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Federated Learning 관련 Research Question

Federated Learning에서,

안전하게 데이터 삭제를 할 수 없을까?
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1. Machine Unlearning의 배경
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1. Machine Unlearning의 배경
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‘Right to Be Forgotten’
잊혀질 권리

- 최근 10년 이내 전 세계적으로 관련 법률 제정했거나 제정 중
o GDPR (EU), CCPA (USA), APPI (일본), CPPA (캐나다)

개인 및 조직은 자신의 데이터를 삭제 요청할 권리가 있다 !
→ Privacy 관점으론 , ML 모델 관점으론
o 데이터셋에서 타겟 데이터만 삭제

o 이미 학습된 모델에서 타겟 데이터의 영향 제거

😊 😭



2. Machine Unlearning의 분류
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2. Machine Unlearning의 분류 - Naïve Model (1/3)

7① Retrained Model: 가장 확실, but 시간⋅비용↑
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2. Machine Unlearning의 분류 - Unlearned Model (2/3)
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① Retrained Model

② Unlearned Model: ①의 대안, but 여전히 시간⋅비용↑

Training Dataset

Remaining Data Unlearned Data

Trained Model

Training

이론적: 거의 동일한 결과

ML 
Unlearning

Unlearned Data
영향만 제거Retraining



2. Machine Unlearning의 분류 (3/3)

- Strong Unlearning : ① Retrained Model ② Unlearned Model처럼
삭제 요청된 데이터가 학습에 전혀 사용되지 않은 것과 동일한 상태를 목표로 함

* 단, 실제 적용 난이도가 높음

- Weak Unlearning : 모델 출력 (예: Accuracy)이 유사하도록 조정하는 것을 목표

① 특정 데이터의 영향을 역으로 적용
 ② 파라미터 일부 조정 및 성능 저하 최소화를 위한 튜닝
* 단, 완전한 데이터 삭제 보장은 불가

[ Approximate Machine Unlearning ]



3. FedRecovery의 개념
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3.1 FedRecovery 핵심 아이디어
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1. 학습 알고리즘
: Gradient Descent로 모델 학습

2. Unlearning 알고리즘
: 삭제 요청 클라이언트 영향 제거

→ 두 가지 모두 Gaussian Noise를
활용해 (1) 삭제 요청을 반영한 모델과
(2) 처음부터 해당 데이터를 제외하고
학습한 모델을 통계적으로 구별이 불가능한
상태를 달성



3.2 FedRecovery 시나리오 (1/3)
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1. Federated Learning (파란색 선)

: 각 클라이언트는 자기 데이터로 gradient를

계산하고, 서버는 이를 받아 글로벌 모델

파라미터 w를 반복적으로 업데이트

2. 클라이언트 𝐶!의 데이터 삭제 요청
: 서버는 𝐶!의 영향을 제거하기 위해 갖고
  있는 정보 활용 필요

→ (1)일련의 모델 파라미터 𝑤" #$%
" 와

(2) gradient ∇𝑓# 𝑤& , 𝑖 ∈ 𝑡 , 𝑗 ∈ 𝑛



3.2 FedRecovery 시나리오 (2/3)
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3. 클라이언트 𝐶!이 없었을 경우 (노란색 선)

: 나머지 𝑛 − 1개의 클라이언트만으로
생겨난 궤적 %𝑤" "#$%

4. FedRecovery 목표 : '𝑤 ∈ 𝑊 (보라색 선)

과거 클라이언트 정보를 이용해 𝑐!의
기여도를 제거하고 새로운 경로 '𝒘 찾기



3.2 FedRecovery 시나리오 (3/3)
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5. FedRecovery는

(1) '𝑤% − %𝑤% = ∆, / '𝑤% ,보정된모델%𝑤% ,재학습모델
계산

(2) ∆를 특정 Gaussian Noise로 보정해서
보정된 모델을 재학습 모델과 통계적으로

구분 불가능하게 만든다

* 손실함수가

(1) Convex : 최적점 유일, 거리 상한 쉽게 계산

(2) Non-Convex: Smoothnes𝑠!로 상한 추정

* 여기서는 "𝑤"도 계산 불가하고, ∆ 추정만 가능



3.3 FedRecovery 핵심 제안 (1/2)
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1. Gradient Residual 𝜹
: 삭제 요청한 클라이언트가 남긴 영향
→ 그렇다면 단순히 𝛿 합산해서 영향력을 빼면 되지

않나? NO. 각 라운드마다 𝛿 의 영향력이 다르게

증폭되어 단순합 불가.

한계1. 클라이언트 종속성

- 다른 gradient도 영향 받음

한계2. Stochastic 학습

- +𝑤"는 유일하지 않음

→ 보정된 모델과 재학습 모델이 구분
불가능하게 만들어야 함!



3.3 FedRecovery 핵심 제안 (2/2)
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2. Indistinguishabilit𝑦&	(DP 보장)
: 보정된 모델 '𝑤%와 재학습 모델 %𝑤%는 완전히
같을 수 없으므로, Gaussian Noise를 추가

→ 𝑤' = '𝑤% + 𝑧, 𝑧	~	𝑁(0, 𝜎(𝐼))
* Gaussian Noise 성질

: 평균이 다른 두 분포 &𝑤", "𝑤" 여도 충분히 큰

노이즈가 더해지면 분포가 거의 겹치게 되어 통계적으로

두 모델 간 차이를 구분할 수 없게 됨



4. FedRecovery에
동형암호 적용 가능성

17



4.1 FedRecovery에 동형암호 적용 가능성
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Gradient Disclosure (기울기 노출) 위험성
: Raw Gradient𝑠∗를 서버에 공유하면 개인정보가 노출될 수 있음
→ 그래서 기존 Federated Learning에서는 암호화 기법 사용해 보호하고자 함

* Raw Gradients: 클라이언트가 로컬 데이터로 학습한 뒤, 아무런 보호 (예. 노이즈, 암호화 등) 없이 그대로 서버에 보내는 gradient 값

하지만 Machine Unlearning 환경에서의
* 서버는 Unlearning 요청의 정당성을 반드시 검증해야 함 (논문 가정)

(1) DP 기반 FL 경우, 각 클라이언트의 noisy gradient를 그대로 기여도로 보고,

FedRecovery에 적용할 수 있음

(2) 동형암호 기반 FL 경우, 서버가 개별 클라이언트의 기여도를 검증하거나 구분 불가하여

Unlearning 수행 불가



4.2 FedRecovery에 동형암호 적용 방법 아이디어
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- 클라이언트의 적극적인 참여 (단순 아이디어)
: 삭제 요청 클라이언트 k가 자신의 과거 업데이트에 마이너스를 곱한 뒤

  암호화해서 서버로 보내면 서버가 해독 없이 총합에서 빼는 방법

= %𝑤% = 𝑤% −𝑤%+

- 삭제 전 모델: 𝑤%
- 클라이언트 k의 기여도: 𝑤%+

 - 삭제 후 모델: %𝑤%



5. 참고 자료
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5. 참고 자료
1. Lipschitz 연속성 (함수 변화율 제한하는 개념)
: 함수 𝒇(𝒙) 자체가 입력 변화량에 비례해서만 변한다는 제약

𝑓 𝑥( − 𝑓(𝑥)) ≤ 𝐿 + 𝑥( − 𝑥)
2. 손실 함수에서의 L-Smoothness
: 여기서는 gradient 함수 ∇𝑓 𝑤 가 Lipschitz 연속성을 따른다고 가정. 즉,

∇𝑓 𝑤( − ∇𝑓(𝑤)) ≤ 𝐿 + 𝑤( −𝑤)
    - 의미: 기울기(gradient)가 급격하게 변하지 않는다

- 결과: loss surface가 smooth하다는 성질을 준다

- 장점: gradient descent의 수렴 분석에 유용
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5. 참고 자료
3. 𝝐, 𝜷 −Indistinguishability
: X와 Y를 확률적으로 구분하기 매우 어렵다는 보장

정의역 R에서 정의된 확률변수 X, Y가 있을 때,

모든 가능한 부분집합 𝑺 ⊆ 𝑹에 대해 다음이 성립하면,

4Pr 𝑋 ∈ 𝑆 ≤ 𝑒* + 𝑃𝑟 𝑌 ∈ 𝑆 + 𝛽
Pr 𝑌 ∈ 𝑆 ≤ 𝑒* + 𝑃𝑟 𝑋 ∈ 𝑆 + 𝛽

   X와 Y는 서로 𝜖, 𝛽 −Indistinguishability (구분 불가능)하다고 한다.
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5. 참고 자료
4. Sensitivity
: 하나의 데이터가 결과에 미치는 최대 영향력을 수치화한 것

∆= max 𝑞 𝐷 − 𝑞 𝐷+

5. Gaussian Mechanism
: 확률변수 𝑿~𝑵 𝝁𝟏, 𝝈𝟐𝑰𝒅 , 𝒀~𝑵 𝝁𝟐, 𝝈𝟐𝑰𝒅 일 때,
만약 𝜇( − 𝜇) ≤ ∆를 만족한다면,
임의의 𝛽 > 0에 대해 X와 Y는 𝜖, 𝛽 −Indistinguishability 하다.

단, 𝜖 = ∆!

)/!
+ ∆

/
2log( V( 0) 로 정의한다.


